中国金融期货交易所会员专网管理指引
（试行）

第1章 总  则

第1条 为规范中国金融期货交易所（以下简称本所）会员专网的接入和使用，保障技术系统的安全、稳定和可靠运行，根据《中国金融期货交易所会员管理办法》等规定，制定本指引。

第2条 本指引所称会员专网是指会员接入本所用于完成金融期货交易、结算、行情等相关业务的专用网络，不包括会员内部的交易局域网和广域网。
第3条 会员接入和使用会员专网进行相关业务活动，应当遵守本指引。

第2章 接入管理

第4条 会员接入会员专网的方式包括远程直接接入、托管集中接入、局域网接入、三所间接接入、拨号接入以及经本所许可的其他接入方式。
远程直接接入是指会员通过本地或者长途数据专线直接接入会员专网。

托管集中接入是指会员通过为其提供托管服务的单位集中接入会员专网。

局域网接入是指会员通过本所指定的局域网接入会员专网。

三所间接接入是指会员通过上海期货交易所、郑州商品交易所或者大连商品交易所的链路接入会员专网。

拨号接入是指会员通过远程拨号接入会员专网。

第5条 会员采用远程直接接入方式的，接入路由器和通信服务器等关键设备应当具有备份，通信链路应当采用不同运营商的链路，链路技术与管理指标应当持续满足本所相应会员链路备份和带宽的要求。

第6条 会员采用托管集中接入方式的，应当要求为其提供托管服务的单位采用双链路接入会员专网。

第7条 会员采用局域网接入方式的，应当具有其他备用接入方式。
第8条 三所间接接入和拨号接入只能作为会员备用和应急接入方式。
第9条 会员应当按照本所要求配置接入会员专网使用的网络协议和IP地址等参数。

第10条 会员接入会员专网应当采用静态路由。
第11条 会员不得擅自撤销远程直连链路或者更改接入会员专网的通信链路用途。

第12条 会员应当定期进行接入会员专网主备通信链路的切换演练。
第13条 会员应当指派专人负责本单位会员专网的接入和使用工作，并接受本所的监督检查。
第14条 会员进行会员专网的链路开通、变更、撤销及接入相关测试等事项，应当遵守本所关于会员链路业务办理和测试的相关规定。
第3章 基本安全管理

第15条 会员应当建立健全会员专网接入与使用的安全管理制度。

第16条 会员应当对与会员专网相关的各类参数严格保密，防止泄露。
第17条 会员接入会员专网的专用链路应当与互联网、办公网和各营业部的内部网络有效隔离。
第18条 会员应当严格控制本单位接入和使用会员专网的终端数量，禁止未经许可的终端接入和访问会员专网。
第19条 会员应当定期对会员专网进行风险评估，发现隐患应当及时整改。

第20条 会员应当及时对接入会员专网的计算机和网络设备上各种软件的补丁进行评估和升级。

第21条 会员应当对接入会员专网的计算机进行有效的防病毒检查和防护。

第22条 会员应当对接入会员专网的设备定期进行安全扫描和加固，关闭不需要的端口。

第23条 会员应当对通过会员专网传输的数据进行检查和过滤，阻止病毒、恶意代码以及与期货业务无关的数据通过会员专网进行传输。

第4章 日常运维管理

第24条 会员应当制定和完善使用会员专网的日常运维制度和工作流程，按照流程执行运维操作，并进行记录和复核。
第25条 会员应当设立专职网络运行维护岗位，负责会员专网的日常运维管理。
第26条 会员接入会员专网的链路应当保持畅通，报盘机应当在每个交易日上午8:30前与本所前置机连通。
第27条 会员应当在交易期间对接入会员专网的链路、设备进行监控，并进行必要的记录。

第28条 会员应当保留会员专网日常操作、故障和事故处理记录。

第29条 会员应当保存并及时更新与会员专网相关的本所技术部门和通讯运营商的联系方式。

第5章 变更管理

第30条 会员应当制定会员专网相关设备、链路配置的变更管理制度和工作流程。

第31条 会员应当指定专人负责办理会员专网变更事宜。
第32条 会员因会员专网变更需要临时中断相关链路的，应当按照本所要求提前报备。
第33条 会员变更会员专网需要本所配合的，应当经本所同意，并详细列出需要本所配合的工作。
第34条 会员进行与会员专网有关的变更应当进行事先评估，记录变更操作记录，并进行事后检查。
第35条 对于风险较大的变更，会员应当制定应急和回退方案，并在变更前进行演练。

第36条 会员进行与会员专网有关的变更应当尽量避免在交易期间进行。

第6章 应急管理
第37条 会员应当根据有关规定，结合本单位接入和使用会员专网的实际状况，制定切实可行的应急处置预案。

第38条 会员应当制定涉及会员专网的应急演练计划，并根据计划进行演练。
第39条 会员应当在应急处置结束后，及时进行分析，查明事件发生的原因，总结应急处置的经验教训，制定改进措施。

第40条 会员应当加强应急处置培训工作。
第41条 会员应当参加本所组织的会员专网测试和应急演练，并保存相关记录。
第7章 附 则 
第42条 本指引由中国金融期货交易所负责解释。

第43条 本指引自发布之日起施行。
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